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FREIHERR-VOM-STEIN-GYMNASIUM

Nutzungsordnung fiir Neue Medien
im Freiherr-vom-Stein-Gymnasium Miinster
vom 01. 01. 2021

(Unterschriften auf Seite 7 und 10 notwendig).

Praambel

Die nachfolgende Nutzungsordnung stellt wichtige
Grundregeln im Umgang mit digitalen Endgerédten und
den Lernmanagementsystemen der Schule durch
Schiilerinnen und Schiiler auf. Insbesondere miissen
Schiilerinnen und Schiiler darauf achten, dass

- mit den digitalen Endgeriten der Schule und
dazugehorigen Geridten sorgfaltig umgegangen wird,

- die personlichen Zugangsdaten fiir die Nutzung
(Passwort) geheim gehalten und ausschlieBlich vom
jeweiligen Nutzungsberechtigten verwendet werden,

- fremde Rechte und insbesondere das Urheberrecht
beachtet werden, vor allem, dass Materialien, die von
anderen Personen stammen, nicht unberechtigt
veroffentlicht werden und dass kein unberechtigter
Download von Musikdateien, Spielen etc. erfolgt.

- 1illegale Inhalte weder verdffentlicht noch im Internet
aufgerufen werden,

- personliche Daten (Name, Geburtsdatum,
Personenfotos) von Lehrkriften, Schiilerinnen und
Schiilern und sonstigen Personen nicht unberechtigt
im Internet verdffentlich werden.

A. Benutzung der Computer und sonstiger
Hardware in der Schule

§1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fiir die Nutzung
der digitalen Endgerdte, Computerdienstleistungen und
Netzwerke, die im Freiherr-vom-Stein-Gymnasium
betrieben werden. Hierzu zéhlen insbesondere die
Nutzung der von der Schule gestellten Computer in den
Computerrdumen und in den Bibliotheken, die von der
Schule bereitgestellten digitalen Endgerdte sowie die
Nutzung zentraler Server-Dienste der Schule (z.B. IServ,
MS Office).

Dariiber hinaus gelten die Regelungen fiir digitale
Endgerite, die von den Schulangehorigen in die Schule
mitgebracht werden, soweit sie nach Sinn und Zweck
auch auf diese Geréte anwendbar sind.

§2 Nutzungsberechtigte

Die in § 1 Satz 1 genannten digitalen Endgerdte und
Dienste des Freiherr-vom-Stein-Gymnasiums koénnen
grundsdtzlich im Rahmen der verfiigbaren Kapazititen
von allen angehdrigen Schiilerinnen und Schiilern unter
Beachtung der nachfolgenden Bestimmungen genutzt
werden, soweit die digitalen Endgeréte nicht im Einzelfall
besonderen Zwecken vorbehalten sind. Die Schulleitung
oder in Absprache mit dieser der verantwortliche
Administrator kann weitere Personen zur Nutzung
zulassen (z.B. Gastschiiler). Die Benutzung kann
eingeschrankt, (zeitweise) versagt oder (zeitweise)
zurlickgenommen werden, wenn nicht gewéhrleistet
erscheint, dass die betreffende Schiilerin oder der
betreffende Schiiler ihren bzw. seinen Pflichten als
Nutzer nachkommen wird.

§3 Zugangsdaten

(1) Alle gemaB § 2 berechtigten Schiilerinnen und Schiiler
erhalten fiir den Zugang zu den Computersystemen der
Schule und zum schulischen Netzwerk jeweils eine
individuelle Nutzerkennung und wihlen sich ein
Passwort (Zugangsdaten). Mit diesen Zugangsdaten
kénnen sie sich an allen zugangsgesicherten

Computersystemen der Schule anmelden. Das
Computersystem, an dem sich ein Nutzer im Netz
angemeldet hat, ist aus Sicherheitsgriinden durch diesen
niemals unbeaufsichtigt zu lassen. Nach Beendigung der
Nutzung hat sich der Nutzer an seinem Computersystem
ordnungsgemaif abzumelden.

(2) Die Nutzer haben ihre Passworter in einer die
Sicherheit des Systems wahrenden Weise zu wihlen.
Passworte miissen daher aus einer Folge von 8 bis 10
Zeichen bestehen und sowohl Buchstaben als auch
Ziffern oder Sonderzeichen enthalten.

§4 Datenschutz der Zugangsdaten

(1) Die im Rahmen der Zuteilung der Zugangsdaten
erhobenen personlichen Daten der Schiilerinnen und
Schiiler (z.B. Name, Klassenzughdorigkeit) werden von
Seiten der Schule nicht an Dritte weitergegeben, es sei
denn die Weitergabe erfolgt in Erfiillung einer gesetz-
lichen Verpflichtung (z.B. im Rahmen von strafrecht-
lichen Ermittlungen); in diesem Falle werden nur solche
Informationen weitergegeben, zu deren Weitergabe die
Schule gesetzlich verpflichtet ist.

(2) Mit der Anerkennung der Nutzungsordnung erklart
sich der Nutzer — bei minderjdhrigen Schiilerinnen und
Schiilern in gesetzlicher Vertretung durch zusitzliche
Einwilligung einer personensorgeberechtigten Person —
zugleich einverstanden, dass die Schule berechtigt ist,
seine personlichen Daten im Rahmen der geltenden
Datenschutzbestimmungen zu speichern.

Die Schule sorgt durch eigene technische und
organisatorische MaBnahmen fiir den Schutz und die
Sicherheit der in IServ verarbeiteten personenbezogenen
Daten. Mit IServ GmbH und dem Schultriager wurde
ein Vertrag abgeschlossen, welcher gewéhrleistet, dass
personenbezogene  Daten  von  Benutzern nur
entsprechend der Vertragsbestimmungen verarbeitet
werden. Wir haben IServ als schulische Plattform zur
Bereitstellung grundlegender Dienste ausgewdhlt, da
IServ ein erfahrener deutscher Anbieter ist und
besonderen Wert darauflegt, die personenbezogenen
Daten seiner Nutzer zu schiitzen. Bei dem von unserer
Schule genutzten IServ handelt es sich um einen Server,
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der vor Ort betrieben wird und auf den IServ GmbH
Zugriff fir Support und Wartung hat.

Bei Fragen zum Datenschutz, wenden Sie sich bitte an die
Schule oder den Datenschutzbeauftragten der Stadt
Miinster

Schulamt fiir die Stadt Miinster

Friedrich-Ebert-Strafle 110

48153 Miinster

Fragen zum Datenschutz kdnnen Sie an den behdrdlich
bestellten schulischen Datenschutzbeauftragten stellen:
Jorg Falke

dsb@muenster.org

Ifeanyi Klare

dsb-klare@stadt-muenster.de

§5 Passwortweitergabe

(1) Die Schiilerinnen und Schiiler sind verpflichtet, ihr
Passwort geheim zu halten. Dieses darf insbesondere
nicht an andere Personen weitergegeben werden und ist
vor dem Zugriff durch andere Personen geschiitzt
aufzubewahren. Die fiir die Digitalen Endgeriten utzung
in der Schule verantwortliche Person ist unverziiglich zu
informieren, sobald dem Nutzer bekannt wird, dass sein
Passwort unberechtigt durch andere Personen genutzt
wird. Die Schulleitung ist berechtigt, die Zugangsdaten
eines Nutzers unverziiglich zu sperren, wenn der
begriindete Verdacht besteht, dass das Passwort durch
unberechtigte Personen genutzt wird; der betroffene
Nutzer wird hieriiber informiert und erhilt ein neues
Passwort zugeteilt, soweit er nicht selbst bewusst zu dem
Missbrauch beigetragen hat.

(2) Das Arbeiten unter einem fremden Passwort
(,,Passwort-Sharing®) ist untersagt. Wer ein fremdes
Passwort erfahrt, ist verpflichtet, dies der Schulleitung
oder der fir die digitalen Endgerite verantwortlichen
Personen mitzuteilen.

§6 Schulorientierte Nutzung
Die schulische IT-Infrastruktur (z.B. schulische Com-
putersysteme, Internetzugang, Software, Peripheriegerite

wie Drucker oder Scanner) darf nur fiir schulische
Zwecke genutzt werden. Als Nutzung zu schulischen

Zwecken ist neben Arbeiten im Rahmen des Unterrichts
sowie der Vor- und Nachbereitung des Unterrichts auch
die Nutzung zum Zwecke der Ausbildungs- und Berufs-
orientierung und der politischen, zeitgeschichtlichen,
technischen oder sprachlichen Weiterbildung sowie ein
elektronischer Informationsaustausch anzusehen, der
unter Beriicksichtigung seines Inhalts und des
Adressatenkreises mit der schulischen Arbeit im
Zusammenhang steht.

§7 Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder
erlaubterweise von Schiilerinnen und/ oder Schiilern
mitgebrachten privaten stationdren oder portablen
digitalen Endgerite einschlieBlich jedweder Hard- und
Software hat entsprechend den Anweisungen der
aufsichtsfithrenden Lehrkraft oder sonstigen
Aufsichtsperson oder der fiir die digitalen Endgerite
verantwortlichen Personen zu erfolgen (siche Ordnung
digitale Endgerite Schule).

(2) Gegeniiber den nach § 2 nutzungsberechtigten
Schiilerinnen und Schiilern, welche die Gerite entgegen
den Instruktionen und Anweisungen der aufsichts-
fithrenden Person nutzen, kdnnen geeignete Aufsichts-
maBnahmen ergriffen werden, damit die Betriebs-
sicherheit aufrechterhalten bzw. wieder hergestellt
werden kann. In Betracht kommt insbesondere die
Untersagung der weiteren Nutzung der Gerite auf Dauer
oder fiir einen bestimmten Zeitraum.

(3) Die Schiilerinnen und Schiiler sind zum sorgsamen
Umgang mit den von der Schule gestellten Geriten
verpflichtet. Insbesondere sind die Computertastaturen
vor Beschmutzungen oder Kontaminierung mit Flis-
sigkeiten zu schiitzen. Das Essen und Trinken wéhrend
der Nutzung der von der Schule gestellten digitalen
Endgerite ist untersagt.

(4) Nach Beendigung der Nutzung muss der Raum
ordnungsgemal verlassen werden. Dabei ist jeder Nutzer
fiir seinen Arbeitsplatz verantwortlich (PC ordnungs-
gemdl herunterfahren, Gerdt/Monitor ausschalten,
Arbeitsplatz aufraumen, Stuhl ordentlich an den Tisch
stellen etc).

§8 Beschadigung der Gerate

Storungen oder Schéden an den von der Schule gestellten
digitalen Endgerdte sind der aufsichtsfithrenden Person
oder der fir die digitalen Endgerite verantwortlichen
Person unverziiglich zu melden. Die vorsitzliche
Beschiddigung von Sachen ist stratbar und kann zur
Anzeige gebracht werden. Wer schuldhaft Schéiden
verursacht, hat diese zu ersetzen. Dariiber hinaus kann der
handelnden Person die weitere Nutzung dieser Geréte auf
Dauer oder fiir einen bestimmten Zeitraum untersagt
werden.

§9 Sonstige Einwirkung auf Gerate oder
gespeicherte Daten

(1) Verdanderungen der Installation und Konfiguration der
von der Schule gestellten Computersysteme und des
Netzwerkes (z.B. durch das Einschleusen von Viren,
Wiirmern oder Trojanischen Pferden) sowie Manipu-
lationen an der schulischen Hardwareausstattung sind
untersagt. Fremdgerite (insbesondere private Notebooks
oder sonstige mit drahtgebundenen oder drahtlosen
Netzwerktechniken ausgestattete digitale Endgerite)
diirfen nicht ohne Zustimmung der aufsichtsfiilhrenden
Lehrkraft oder der fiir die digitalen Endgerite
verantwortlichen Personen an Computersysteme der
Schule oder an das schulische Netzwerk angeschlossen
werden. Das Ein- und Ausschalten der von der Schule
gestellten Computersysteme erfolgt ausschlieSlich durch
die aufsichtsfithrende Lehrkraft bzw. die fiir die digitalen
Endgerdate verantwortliche Personen oder mit deren
ausdriicklicher Zustimmung.

(2) Das Verandern, Loschen, Entziehen oder sonstige
Unbrauchbarmachen von Daten, die auf den von der
Schule gestellten digitalen Endgerdten von anderen
Personen als dem jeweiligen Nutzer gespeichert wurden,
ist grundsétzlich untersagt. Automatisch geladene
Programme (wie Virenscanner) diirfen nicht deaktiviert
oder beendet werden. Ausnahmsweise darf eine
Verdnderung oder Loschung solcher Daten auf
Anweisung oder mit Zustimmung der aufsichtsfilhrenden
Lehrkraft oder der fir die digitalen Endgerdte
verantwortlichen Personen erfolgen, wenn hierdurch
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keine Rechte dritter Personen (z.B. Urheberrechte, Daten-
schutz) verletzt werden. Dies ist insbesondere dann der
Fall, wenn die Datenloschung oder -verdnderung im
Einvernehmen mit dem Berechtigten erfolgt.

(3) Die Installation von Software — egal in welcher Form
— auf den von der Schule gestellten digitalen Endgerite
ist nur nach Genehmigung durch die fiir die Nutzung
verantwortlichen Personen zuléssig.

§10 Kosten

Die Nutzung der Computerarbeitspliatze und die
Bereitstellung des Zugangs zum Internet stehen den
nutzungsberechtigten ~ Schiilerinnen und  Schiilern
kostenfrei zur Verfligung. Fiir Verbrauchsmaterialien
(Ausdrucke in der Mediathek) koénnen Kosten berechnet
werden.

B. Abruf von Internet-Inhalten
§ 11 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des
Strafrechts, Urheberrechts und des Jugendschutzrechts,
sind zu beachten. Es ist vor allem verboten,
pornografische, gewaltverherrlichende, rassistische oder
sonst jugendgefihrdende Inhalte (z.B. nach dem
Jugendschutzgesetz indizierte oder die Menschenwiirde
verletzende Inhalte) aufzurufen oder zu speichern.
Werden solche Inhalte versehentlich aufgerufen, ist die
Anwendung zu schlieBen und der aufsichtsfithrenden
Lehrkraft oder der fiir die Nutzung verantwortlichen
Personen unverziiglich Mitteilung zu machen.

§ 12 Download von Internet-Inhalten

(1) Der Download, d.h. das Kopieren, von Dateien (vor
allem von Musikstiicken und Filmen), die in so genannten
File-Sharing-Netzwerken angeboten werden, sind
untersagt. Auch die Umgehung von Kopier-
schutzmechanismen ist generell nicht erlaubt. Im Ubrigen
sind fir Kopien die gesetzlichen  Schran-
kenbestimmungen der §§ 44a ff. UrhG zu beachten.

(2) Die Installation von heruntergeladenen Anwendungen
auf von der Schule zur Verfiigung gestellten Digitalen
Endgerite ist entsprechend § 9 Absatz 3 nur nach
Genehmigung durch die fir die Nutzung
verantwortlichen Personen zuldssig. Unnétiges Datenauf-
kommen durch Laden und Versenden von grof3en Dateien
aus dem Internet, ist zu vermeiden. Sollte ein Nutzer
auflerhalb schulischer Zwecke oder sonst unberechtigt
Daten in seinem Arbeitsbereich ablegen, ist die
Schulleitung bzw. die fir die Nutzung zustindigen
Personen berechtigt, diese Daten zu 16schen.

§ 13  Online-Abschluss von Vertragen:
kostenpflichtige Angebote

Schiilerinnen und Schiiler diirfen im Rahmen der
Nutzung von Internetinhalten weder im Namen der
Schule noch im Namen anderer Personen oder selbst-
verpflichtend  Vertragsverhédltnisse  aufgrund von
Angeboten in Informations- und Kommunikations-
diensten eingehen. Ohne Erlaubnis der Schulleitung
diirfen des Weiteren keine fiir die Schule kosten-
pflichtigen Dienste im Internet in Anspruch genommen
werden.

C. Veroffentlichung von Inhalten im Internet
und auf dem IServ

§ 14 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrli-
chende, rassistische, jugendgefihrdende, beleidigende
oder sonst strafrechtlich verbotene Inhalte im Internet zu
veroffentlichen, zu versenden oder sonst zugénglich zu
machen. Ferner diirfen Inhalte, die dem Ansehen oder
dem Erscheinungsbild der Schule schaden, nicht
verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind
untersagt, soweit die Schulleitung oder eine von ihr
autorisierte Person sie nicht im Einzelfall in Uberein-
stimmung mit den einschlagigen Regelungen zulésst.

§ 15  Veroffentlichung fremder urheberrecht-
lich geschiitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich
geschiitzte  fremde Inhalte (z.B. Audio- und
Videodateien) diirfen nur mit Zustimmung des Urhebers
oder der sonstigen Rechteinhaber im Internet zum Abruf
bereitgestellt, also verdffentlicht werden. Gemeinfreie
Werke (insbesondere amtliche Fassungen von Gesetzen,
Verordnungen, Erlassen und Bekanntmachungen sowie
Werke, bei denen die Schutzfrist abgelaufen ist) diirfen
jedoch ohne Erlaubnis im Internet verdffentlicht werden.
Ist in einem Einzelfall zweifelhaft, ob Urheberrechte
durch eine Veroffentlichung verletzt werden, ist entweder
die zustidndige Lehrkraft [z.B. Klassenlehrer(in)] oder —
soweit vorhanden — die Internetbeauftragte bzw. der
Internetbeauftragte vor der Verdffentlichung zu
kontaktieren. Dieses betrifft auch die Speicherung im
IServ.

§ 16 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die
Veroffentlichung von Fotos im Internet ist nur gestattet
mit der Genehmigung der abgebildeten Personen, im
Falle der Minderjdhrigkeit auch von deren
Erziehungsberechtigten.

§ 17  Schulhomepage

Nach § 2 nutzungsberechtigte Schiilerinnen und Schiiler
diirfen Inhalte auf der Schulhomepage nur mit
Zustimmung der Schulleitung oder der fiir die Nutzung
zustindigen Personen veroffentlichen. Die
Verdffentlichung von Internetseiten im Namen oder unter
dem Namen der Schule bedarf stets der Genehmigung
durch die Schulleitung oder einer durch sie autorisierten
Person. Dies gilt auch im Falle von Veré6ffentlichungen
auflerhalb der Schulhomepage — etwa im Rahmen von
Schul- oder Unterrichtsprojekten.

§ 18  Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schiilerinnen und
Schiiler sind fiir die von ihnen im Internet verdffent-
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lichten Inhalte und AuBerungen innerhalb der gesetz-
lichen Grenzen (z.B. Vorliegen der Strafmiindigkeit ab 14
Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich,
soweit sie nicht glaubhaft machen konnen, dass ein
Missbrauch ihrer Nutzerkennung durch andere Personen
— etwa nach vorher vergessener Abmeldung des nach § 2
Nutzungsberechtigten — stattgefunden hat. Gegeniiber der
verantwortlichen Schiilerin oder dem verantwortlichen
Schiiler konnen MaBnahmen nach § 2 Satz 3 und § 5
Absatz 1 Satz 3 und 4 ergriffen werden.

§ 19 Bekanntgabe personlicher Daten im
Internet

Schiilerinnen und Schiilern ist es untersagt, ihre
personlichen Daten (z.B. Telefonnummer, Adresse, E-
Mail-Adresse oder dhnliches) oder Personenfotos ohne
Einwilligung der aufsichtsfithrenden Lehrkraft oder der
fiir die Nutzung verantwortlichen Personen im Internet,
etwa in Chats oder Foren, bekannt zu geben.

D. Datenschutz, Fernmeldegeheimnis

§20 AufsichtsmaBnahmen, Administration

(1) Die Schule — vertreten durch die citeq, den stddtischen
IT-Dienstleister — ist zur Erfiillung ihrer Aufsichtspflicht
berechtigt, den Datenverkehr zu speichern und zu
kontrollieren. Dariiber hinaus koénnen bei der Inan-
spruchnahme von schulischen Computersystemen oder
Netzwerken die zur Sicherung des Betriebs, zur
Ressourcenplanung, zur Verfolgung von Fehlerfallen und
zur Vermeidung von Missbrauch erforderlichen
personenbezogenen Daten elektronisch protokolliert
werden. Die fiir die Administration zustdndige Person ist
berechtigt, zum Zwecke der Aufrechterhaltung eines
ordnungsgeméfien Netzwerkbetriebes (z.B. technische
Verwaltung des Netzwerkes, Erstellung zentraler
Sicherungskopien, Behebung von Funktionsstérungen)
oder zur Vermeidung von Missbrauchen (z.B. strafbare
Informationsverarbeitung oder Speicherung) Zugriff auf
die Daten der Nutzer zu nehmen, sofern dies im
jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten
werden in der Regel nach einem Monat, spétestens jedoch

zu Beginn eines jeden neuen Schuljahres geldscht. Dies
gilt nicht, wenn Tatsachen den Verdacht -eines
schwerwiegenden  Missbrauches der  schulischen
Computer begriinden. Die Schule wird von ihren
Einsichtsrechten nur in Féllen des Verdachts von
Missbrauch und bei verdachtsunabhingigen Stichproben
Gebrauch machen.

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne
des § 88 TKG wird gewéhrleistet.

(3) Die fiir die Computerinfrastruktur Verantwortlichen
haben die ihnen im Zusammenhang mit ihrer Tatigkeit fiir
die vorgenannten Systeme bekannt gewordenen Daten
geheim zu halten. Zuléssig sind Mitteilungen, die zum
Betrieb der Rechner und Dienste, zur Erstellung von
Abrechnungen, zur Anzeige strafbarer Handlungen und
zur Durchfiihrung von OrdnungsmaBnahmen erforderlich
sind.

E. Ergdnzende Regeln fiir die Nutzung
auBerhalb des Unterrichtes

§ 21 Nutzungsberechtigung

(1) Schiilerinnen und Schiiler diirfen auBerhalb des
Unterrichts in der Mediathek die dort aufgestellten
Computer wihrend der Offnungszeiten der Mediathek
nutzen und auch iiber die Internetseite der Schule tiber das
IServ, Zugrift auf die Inhalte haben.

(2) Ausnahmsweise kann dariiber hinaus auB3erhalb des
Unterrichts im Rahmen der medienpéadagogischen Arbeit
Schiilerinnen und Schiilern ein weitergehendes Recht zur
Nutzung der  Schulcomputer und der Netz-
werkinfrastruktur im Einzelfall gewdhrt werden. Die
Entscheidung dariiber und auch in Bezug darauf, welche
Dienste genutzt werden kdonnen, trifft die Schulleitung
unter Beteiligung der schulischen Gremien.

(3) § 6 (schulorientierte Nutzung) bleibt unberiihrt.

§22 Aufsichtspersonen

Als weisungsberechtigte Aufsicht konnen neben
Lehrkréften und sonstigen Bediensteten der Schule auch
Eltern und fiir diese Aufgabe geeignete, insbesondere
volljahrige  Schiilerinnen und Schiiller von der

Schulleitung eingesetzt werden. Die Nutzung des IServs
in den heimischen R&umen obliegt der Aufsicht der
personensorgeberechtigten Personen.

Eltern haben jederzeit das Recht nach § 44 des
Schulgesetzes NRW in allen grundsétzlichen
Schulangelegenheiten informiert zu werden, hierzu zahlt
auch der Einblick in die Lernplattform ihres Kindes.

F. Nutzungsordnung der Stadt Miinster fiir
die WLANSs an den stadtischen Schulen

§23 Gestattung des Internetzuganges

Die Stadt Miinster ermoglicht Endnutzerinnen und
Endnutzern im Rahmen des schulischen WLANs den
Internetzugang fiir das padagogische Netz an stidtischen
Schulen. Der Endnutzer/die Endnutzerin ist zur Nutzung
des Internetzugangs berechtigt, wenn er/sie bzw. seine
gesetzlichen Vertreter diese Nutzungsbedingungen
akzeptieren und er/sie sich mit giiltigen Zugangsdaten
eingeloggt hat. Es besteht kein Anspruch auf Nutzung des
Internetzugangs. Diese Nutzungsordnung regelt die
Voraussetzungen, unter denen die Stadt Miinster als
Schultrdgerin den stiddtischen Schulen die Nutzung des
schulischen WLAN technisch zur Verfiigung stellt.

§24 Verfiigbarkeit

Es wird ausdriicklich darauf hingewiesen, dass die Schule
die Moglichkeit hat, Jugendschutzmafnahmen zu
ergreifen und den Zugriff auf Inhalte zu filtern. Fiir die
Nutzung des WLAN ist ein zu IEEE 802.11n oder hoherl

kompatibles Endgerit erforderlich. Es werden weder
Mindestbandbreite noch Stérungsfreiheit garantiert.

§25 Verantwortung, Gefahren

Die Stadt Miinster/die Schule sind nicht fiir Inhalte
verantwortlich, die von der Endnutzerin/dem Endnutzer
oder Dritten iiber das WLAN abgerufen, in das Internet
eingestellt oder in irgendeiner Weise verbreitet werden.
Die iibertragenen Inhalte unterliegen keiner Uberpriifung.
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Die Nutzung des Internetzugangs erfolgt auf eigene
Gefahr und auf Risiko der Endnutzerin/des Endnutzers.
Die Storerhaftung geht insoweit auf die Endnutzerin/den
Endnutzer iber. Die Dateniibertragung erfolgt ohne
Verschliisselung. Bei Bedarf muss die Endnutzerin/der
Endnutzer eigene Mallnahmen zur Sicherung seines
Datenverkehrs ergreifen.

§26 Pflichten der Endnutzer

Der Endnutzer/die Endnutzerin darf das WLAN nur
bestimmungsgemdl und nach Mallgabe, der in der
Bundesrepublik Deutschland geltenden Gesetze und
Verordnungen benutzen. Der Endnutzer/die Endnutzerin
ist verpflichtet, die angebotenen
Telekommunikationsdienstleistungen bei Nutzung des
WLANSs nicht zu Zwecken zu missbrauchen, die den
gesetzlichen Bestimmungen oder diesen
Endnutzerbedingungen widersprechen. Der
Endnutzer/die Endnutzerin hat es insbesondere zu
unterlassen,
—  Dbei der Nutzung eines Hotspots Straftaten zu begehen
und / oder vorzubereiten,
— durch Vervielfiltigen und Ooffentlich zuginglich
machen gegen Urheberrecht zu verstoB3en
— Informationen zu verbreiten,
o die gem. §§ 130, 130a und 131 StGB der
Volksverhetzung dienen, und / oder
o dieim Sinne des § 184 StGB pornografisch sind,
und / oder
o die im Sinne der §§ 184 b ff StGB geeignet sind,
Kinder oder Jugendliche sittlich schwer zu
gefihrden und / oder in ihrem Wohl zu
beeintriachtigen,
— Pornographie zuginglich zu machen und zu
erwerben,
— kinderpornographische Schriften abzurufen,
— zu Straftaten anzuleiten oder — Gewalt zu
verherrlichen oder zu verharmlosen,
— unaufgefordert Nachrichten oder Informationen an
Dritte zu Werbezwecken (Spamming) zu versenden

Der Endnutzer/die Endnutzerin hat alle erforderlichen
und iblichen Sicherungsmafinahmen gegen die
ungewollte und missbréduchliche Nutzung der Hotspots
iiber die von ihm/ihr eingesetzten IT-Systeme durch
unbefugte Dritte zu treffen. Soweit der Endnutzer/die
Endnutzerin eine ungewollte oder missbriauchliche
Nutzung eines Hotspots iiber ein von ihm/ihr eingesetztes
IT-System feststellt, hat er/sie die Schule unverziiglich zu
unterrichten.

§ 27 Datenschutz und Datensicherheit

Die einschligigen datenschutzrechtlichen Vorschriften
des Telekommunikationsgesetzes (TKG) und der
Datenschutzgrundverordnung (DSGVO) sind
einzuhalten. Verkehrsdaten werden durch die Stadt
Miinster nach den gesetzlichen Vorgaben des TKG
erhoben, verarbeitet und gespeichert. Dies umfasst die IP-
Adresse und die MAC-Adresse des Endgerites, die
personenbezogene Berechtigungskennung, Nutzungszeit
und -dauer. sowie die URL-Einlogdaten. Dariiber hinaus
behilt sich die Stadt Miinster vor, Daten zu statistischen
Zwecken auszuwerten. Die Fristen des TKG zum
Loschen von Daten werden eingehalten.
Strafverfolgungsbehorden werden die Daten
entsprechend den Regelungen des TKG iibermittelt.

Datenschutzrechtliche Informationen nach Art. 12 DS-
GVO

Verantwortlich ist das Schulamt fiir die Stadt Miinster:
Schulamt fiir die Stadt Miinster

Friedrich-Ebert-Strafle 110

48153 Miinster

Fragen zum Datenschutz koénnen Sie an den behordlich
bestellten schulischen Datenschutzbeauftragten stellen:
Jorg Falke

dsb@muenster.org

Ifeanyi Klare

dsb-klare@stadt-muenster.de

§28 Sonstiges

Die Stadt Miinster behélt sich das Recht vor, diese
Nutzungsbedingungen in Zukunft zu aktualisieren. Die

jeweils giiltige Fassung wird in der Schule —z.B. am
Schwarzen Brett und auf der Homepage des Amtes fiir
Schule und Weiterbildung verdffentlicht.

G. Videokonferenzen liber das IServ

§29 Zweck der Verarbeitung

Die Verarbeitung ist erforderlich zur Nutzung von
BigBlueButton (im IServ integriert) einer
Videokonferenz-Plattform, zur

Durchfiihrung von Online-Unterrichtseinheiten in der
Lerngruppe und individueller Betreuung und Beratung in
Kleingruppen oder Einzeltreffen zwischen
Moderatorinnen/Moderatoren und Lehrkréften.

§ 30 Rechtsgrundlage der Verarbeitung
Die Verarbeitung erfolgt auf der Grundlage Ihrer
Einwilligung.

§31 Verarbeitung personenbezogener Daten
Bei der Teilnahme an einer BigBlueButton
Videokonferenz werden neben Bild- und

Tondaten, zusitzliche Daten zur Konferenz verarbeitet:
Name des Raumes, IP Nummer des Teilnehmers und
Informationen zum genutzten Endgerit. Je nach Nutzung
der Funktionen in einer Videokonferenz fallen Inhalte
von Chats, gesetzter Status, Beitrdge zum geteilten
Whiteboard, Eingaben bei Umfragen, durch Upload
geteilte Dateien und Inhalte von Bildschirmfreigaben an.
Eine Speicherung von Videokonferenzen und Inhalten
durch die Schule erfolgt nicht. Bei Bestehen eines
personlichen  schulischen = Nutzerkontos, = werden
auflerdem folgende Daten verarbeitet: Vorname,
Nachname, E-Mail, Passwort, Profilbild (optional).

§32  Zugriff auf personenbezogenen Daten

Alle Teilnehmer einer Videokonferenz haben Zugriff im
Sinne von Sehen, Horen und Lesen auf Inhalte der
Videokonferenz, Chats, geteilte Dateien und Beitrage auf
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Whiteboards. Der Anbieter hat Zugriff auf die
verarbeiteten Daten im Rahmen der Auftragsverarbeitung
und auf Weisung des Schulamts fiir die Stadt Miinster.

§33 Ubermittlung der personenbezogenen
Daten

Unsere BigBlueButton Instanz wird von IServ GmbH fiir
uns betriecben. Die IServ. GmbH verarbeitet
personenbezogene Daten ausschlieBlich in unserem
Auftrag. Demnach darf sie nur entsprechend unserer
Weisungen und fiir unsere Zwecke und nicht fiir eigene
Zwecke nutzen, also weder fiir Werbung und auch nicht,
um sie an Dritte weitergeben. Im Sinne des
Datenschutzrechts findet somit keine Ubermittlung statt.

§34 Dauer der Speicherung

Das Schulamt fiir die Stadt Miinster speichert keine
personenbezogenen Daten im Zusammenhang mit der
Nutzung von BigBlueButton. Videokonferenzen und
Chats werden nicht weder aufgezeichnet noch
gespeichert. Die Inhalte von Chats, geteilte Dateien und
Whiteboards werden in der Plattform geldscht, sobald ein
Konferenzraum geschlossen wird. Die Loschfristen
entnehmen Sie bitte der Datenschutzerkldrung der Seite.

H. Schlussvorschriften
§ 35 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils
giiltigen Hausordnung und tritt am Tage nach ihrer
Bekanntgabe durch Aushang in der Schule in Kraft. Alle
nach § 2 Nutzungsberechtigten werden tber diese
Nutzungsordnung unterrichtet.

(2) Die nach § 2 nutzungsberechtigten Schiilerinnen und
Schiiler, im Falle der Minderjdhrigkeit aulerdem ihre
Erziehungsberechtigten, versichern durch ihre Unter-
schrift (siche Anhang), dass sie diese Nutzungsordnung
anerkennen. Dies ist Voraussetzung fiir die Nutzung.

§ 36 VerstoRe gegen die Nutzungsordnung

Schiilerinnen und Schiiler, die unbefugt Software von den
Arbeitsstationen oder aus dem Netz kopieren oder

verbotene Inhalte nutzen oder bereitstellen, konnen
gegebenenfalls zivil- oder strafrechtlich verfolgt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung
konnen neben dem Entzug der Nutzungsberechtigung fiir
das Netz und die Arbeitsstation schulordnungsrechtliche
MaBnahmen zur Folge haben.

§ 37 Haftung der Schule

(1) Es wird keine Garantie dafiir iibernommen, dass die
Systemfunktionen den speziellen Anforderungen des
Nutzers entsprechen oder dass das System fehlerfrei oder
ohne Unterbrechung lauft.

(2) Aufgrund der begrenzten Ressourcen konnen
insbesondere die jederzeitige Verfiigbarkeit der
Dienstleistungen sowie die Integritdt und die Vertrau-
lichkeit der gespeicherten Daten ungeachtet der sich aus
§ 20 ergebenden Pflichten nicht garantiert werden. Die
Nutzer haben von ihren Daten deswegen Sicher-
heitskopien auf externen Datentrégern anzufertigen.

(3) Die Schule haftet vertraglich im Rahmen ihrer
Aufgaben als Systembetreiber nur, soweit ihr, den
gesetzlichen  Vertretern,  Erfiillungsgehilfen  oder
Dienstverpflichteten ein vorsétzliches oder grob fahr-
lassiges Verhalten zur Last fdllt. Im Falle leichter
Fahrléassigkeit ist eine Haftung der Schule sowie ihrer
jeweiligen gesetzlichen Vertreter, Erfiillungsgehilfen
oder Dienstverpflichteten bei Vermogensschdden
hinsichtlich mittelbarer Schéden, insbesondere Mangel-
folgeschdden, unvorhersehbarer Schiden oder untypi-
scher Schiaden sowie entgangenen Gewinns ausgeschlos-
sen.

§ 38 Anderung der Nutzungsordnung, Wirk-
samkeit

(1) Die Schulleitung behilt sich das Recht vor, diese
Nutzungsordnung jederzeit ganz oder teilweise zu
dndern. Uber Anderungen werden alle Nutzer durch
Aushang informiert. Die Anderungen gelten grund-
sétzlich als genehmigt, wenn der jeweilige Nutzer die von
der Schule gestellten digitalen Endgeréte und die Netz-
infrastruktur nach Inkrafttreten der Anderungen weiter
nutzt. Werden durch die Anderungen Datenschutzrechte

oder sonstige erhebliche personliche Rechte der Nutzer
betroffen, wird erneut die schriftliche Anerkennung der
gednderten Nutzungsbedingungen bei den Nutzern
eingeholt. Bei Anderungen der Nutzungsordnung, welche
die Rechte minderjéhriger Nutzer beeintrachtigen, wird in
jedem Fall die Einwilligung der
personensorgeberechtigten Personen eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungs-
ordnung ganz oder teilweise unwirksam sein oder
werden, beriihrt dies die Wirksamkeit der iibrigen
Bestimmungen nicht.



Anhang IServ:

Anerkennung der Nutzungsordnung und
Einwilligung in die Verwendung personen-
bezogener Daten

far:

Klasse:

[Vor- & Nachname des Schiilers / der Schiilerin, Klasse]

1. Hiermit erkldre(n) ich/wir, die Nutzungsord-
nung des Freiherr-vom-Stein-Gymnasiums
Miinster vollstindig gelesen zu haben und
einschlieBlich der darin enthaltenen
Bestimmungen iiber den Datenschutz und das

Fernmeldegeheimnis durch Unterschrift
anzuerkennen.
2. Dariiber hinaus willige(n) ich/wir in die in § 4

der Nutzungsverordnung genannte Verwendung
von personenbezogenen Daten ein.

Teilnahme an BigBlueButton Videokonferenzen

Ich/ wir sind an der Teilnahme unseres Kindes an
BigBlueButton Videokonferenzen von privaten
Endgeriten aus, wie oben beschrieben, einverstanden:

Bitte ankreuzen!
Teilnahme per Audio:

D Ja D Nein
[:] Ja D Nein

Die Einwilligung ist freiwillig. Aus der Nichterteilung
oder dem Widerruf der Einwilligung entstehen keine
Nachteile. Die Teilnahme ist fiir Ihr Kind freiwillig.
Im Falle einer Nichteinwilligung werden wir Threm
Kind auf alternativen Wegen in personlichen Kontakt
treten.

Teilnahme per Video

Diese Einwilligung kann fiir die Zukunft jederzeit
formlos bei der Schule widerrufen werden. Im Falle des
(Teil-)Widerrufs wird Ihr Kind nicht oder nur iiber Ton
an Videokonferenzen teilnehmen. Durch den Widerruf
der Einwilligung wird die RechtmiBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt. Soweit die Einwilligung nicht
widerrufen wird, gilt sie fiir die Dauer der Beschulung.

Gegeniiber der Schule besteht ein Recht auf Auskunft
iber Ihre personenbezogenen Daten, ferner haben Sie ein
Recht auf  Berichtigung, Loschung oder
Einschrinkung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Dateniibertragbarkeit.
Zudem steht IThnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehorde, der Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit Nordrhein
Westfalen zu.

Ort, Datum]

[Unterschrift des / der Erziehungsberechtigten]

Unterschrift des / der Schiiler/in



Nutzungsvereinbarung und Einverstindniserklirung
fiir Microsoft Office 365 ProPlus

I. Grundlage

Gemil Beschluss der Schulkonferenz vom 17.12.2019
bezieht das  Freiherr-vom-Stein-Gymnasium  (im
folgenden Stein Gymnasium) ab dem 2. Halbjahr
2019/2020 tiber den FWU-Rahmenvertrag die Software-
Suite Microsoft Office Professional Plus 2019. Diese
steht allen Schiilerinnen und Schiilern sowie allen
Lehrerinnen und Lehrern zur Nutzung an den
Schulrechnern, die Teil des piddagogischen Netzes der
Schule sind, vollumfanglich zur Verfiigung.

Im Rahmen dieses Vertrages ist es den Schiilerinnen und
Schiilern  zusétzlich moglich, die Software-Suite
Microsoft Office 365 ProPlus (im Folgenden ,,Office
365%) auf bis zu flinf privaten PCs/Macs sowie finf
Tablets und fiinf Smartphones zu installieren. Office 365
umfasst das vollstindige Office-Paket in der jeweils
aktuellen Version (Word, Excel, Power- Point, Access,
Publisher und Outlook) und zugehdrige Onlinedienste
von Microsoft, bspw. das Kollaborationswerkzeug
Microsoft Teams und den Cloudspeicher Microsoft
OneDirive.

Fiir die Nutzung von Office 365 auf privaten Endgeriten
ist die Einrichtung eines schulischen Microsoft Kontos
erforderlich. Die Ausgabe der Login-Daten erfolgt durch
das Stein Gymnasium. Im Rahmen der Einrichtung des
Kontos werden der Vorname und Nachname der
Schiilerin oder des Schiilers sowie die schulische E-Mail-
Adresse an Microsoft iibertragen. Zudem unterliegt die
Nutzung der Onlinedienste den Nutzungs- und
Datenschutzbedingungen von Microsoft. Voraussetzung
fir die Einrichtung des Kontos ist Thre
Einverstidndniserklarung.

I1. Nutzungsbedingungen

Die Nutzung von Office 365 und der zugehdrigen Online-
dienste setzt einen verantwortungsvollen Umgang mit
den Netzwerkressourcen, der Arbeitsplattform Office
sowie den eigenen personenbezogenen Daten und denen
von anderen in der Schule lernenden und arbeitenden

Personen voraus. Die Nutzungsbedingungen fiir das
pidagogische Netzwerk des Stein Gymnasiums finden
hierbei sinngemaflie Anwendung.

Office 365 dient als Lehr- und Lernmittel. Das Speichern
pri-vater oder datenschutzrechtlich sensibler Daten via
OneDrive ist untersagt. Eine kommerzielle Verwendung
der Software ist nicht gestattet.

III. Geltungsbereich

Die Nutzungsvereinbarung gilt fiir alle Schiilerinnen und
Schiiler, welche das von der Schule bereitgestellte
padagogische Netzwerk und Office 365 zur
elektronischen Datenverarbeitung nutzen.

IV. Laufzeit

Der Schiilerin/dem Schiiler wird innerhalb ihrer/seiner
Schulzeit eine Lizenz fiir Office 365 zur Verfiigung
gestellt. Beim Verlassen der Schule wird das
Benutzerkonto geldscht und die Zuweisung der Office
365 Lizenz aufgehoben.

V. Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische
MaBnahmen fiir den Schutz und die Sicherheit der im
padagogischen Netz verarbeiteten personenbezogenen
Daten. Mit Microsoft wurde zur Nutzung von Office 365
ein Vertrag abgeschlossen, welcher gewéhrleistet, dass
personenbezogene Daten von Schiilerinnen und Schiilern
nur entsprechend der Vertragsbestimmungen verarbeitet
werden.

Microsoft verpflichtet sich, die personenbezogenen Daten
von Benutzern in Office 365 nicht zur Erstellung von
Profilen zur Anzeige von Werbung oder Direkt
Marketing zZu nutzen. Die vollstindige
Datenschutzerklarung von Microsoft kann unter

https://privacy.microsoft.com/de-de/privacystatement

eingesehen werden. Ziel unserer Schule ist es, durch eine
Minimierung von personenbezogenen Daten bei der
Nutzung von Office 365 auf das maximal erforderliche
Mal das Recht auf informationelle Selbstbestimmung

unserer Schiilerinnen und Schiiler bestmoglich zu
schiitzen.

VI. Datenschutzrechtliche Information nach Art. 13
DS-GVO

Zur Einrichtung eines Microsoft Kontos fiir die
Schiilerin/den Schiiler zwecks Verwendung von Office
365 ist die Verarbeitung von personenbezogenen Daten
erforderlich.

Datenverarbeitende Stelle

Verantwortlich ist das Schulamt fiir die Stadt Miinster:
Schulamt fiir die Stadt Miinster

Friedrich-Ebert-Strafle 110

48153 Miinster

Fragen zum Datenschutz koénnen Sie an den behordlich
bestellten schulischen Datenschutzbeauftragten stellen:
Jorg Falke

dsb@muenster.org

Ifeanyi Klare

dsb-klare@stadt-muenster.de

Zwecke der Verarbeitung personenbezogener Daten
Personenbezogene Daten werden erhoben, um dem
Benutzer die genannten Dienste zur Verfligung zu stellen,
die Sicherheit dieser Dienste und der verarbeiteten Daten
aller Benutzer zu gewihrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von
Straftaten die Verursacher zu ermitteln und rechtliche
Schritte einzuleiten.

Rechtsgrundlage der
personenbezogener Daten

Die Verarbeitung personenbezogener Daten erfolgt auf
der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Verarbeitung

Kategorien betroffener Personen
Schiilerinnen und Schiiler
Lehrerinnen und Lehrer



Kategorien von Empfingern

Intern:

e  Schulische Administratoren (alle technischen Daten,
soweit fiir administrative Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen und
Kommunikationsdaten im begriindeten Verdachtsfall
einer Straftat oder bei offensichtlichem Verstof3
gegen die Nutzungsvereinbarung)

Extern:

e Microsoft (zur Bereitstellung der Dienste von Office
365, auf Weisung der Schulleitung vom 17.12.2019)

e  Ermittlungsbehdrden  (alle Daten  betroffener
Benutzer, Daten im personlichen Nutzerverzeichnis
nur im Verdachtsfall einer Straftat, eventuell auch
US-amerikanische Behorden)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Verarbeitet werden Daten zur Erstellung eines
Nutzerkontos (E-Mail Adresse, Passwort,
Schulzugehorigkeit, Zugehorigkeit zu Teams, Rollen und
Rechte), zur Anzeige eines Nutzerstatus und von
Lesebestitigungen (Chat), erstellte Chat-Nachrichten,
Sprachnotizen, Bild- und Tondaten in Video- und
Audiokonferenzen, Inhalte von Bildschirmfreigaben,
durch  Hochladen  geteilte = Dateien, erstellte
Kalendereintrige, Status von Aufgaben (zugewiesen,
abgegeben, Filligkeit, Riickmeldung), in Word, Excel,
PowerPoint und OneNote erstellte und bearbeitete
Inhalte, Eingaben bei Umfragen, technische
Nutzungsdaten zur Bereitstellung der Funktionalititen
und Sicherheit und in MS Teams integrierte Funktionen.
Eine Speicherung der Bild- und Tondaten von
Videokonferenzen durch die Schule erfolgt nicht.

Datenschutz bei Verarbeitung von
personenbezogenen Daten in den USA

Bei der Nutzung von Office 365 konnen auch Daten auf
Servern in den USA verarbeitet werden. Dabei geht es
weniger um Inhalte von Chats, Videokonferenzen,

Terminen und gestellten Aufgaben, Nutzerkonten, Office
Dateien und Teamzugehorigkeiten, sondern um Daten,
welche dazu dienen, die Sicherheit und Funktion der
Plattform zu gewihrleisten und zu verbessern. Nach der
aktuellen Rechtslage in den USA haben US
Ermittlungsbehérden nahezu ungehinderten Zugriff auf
alle Daten auf Servern in den USA. Nutzer erfahren
davon nichts und haben auch keine rechtlichen
Maglichkeiten, sich dagegen zu wehren. Die Risiken,
welche durch diese Zugriffsmoglichkeiten von US
Ermittlungsbehorden entstehen, diirften eher gering sein.

Verarbeitungsstelle personenbezogener Daten

Die Verarbeitung von personenbezogenen Daten in
Microsoft Office 365 und angebundenen Produkten
erfolgt iberwiegend auf Servern mit Standort
Deutschland. Es ist moglich, dass sogenannte
Telemetriedaten, eine Art Diagnosedaten, in den USA
verarbeitet werden.

Die Plattform geniigt allen gdngigen Sicherheitsstandards
fiir Cloud Plattformen.

Von besonderer Bedeutung ist dabei beziiglich der
personenbezogenen Daten von Personen in der Schule der
folgende Abschnitt der Datenschutzerklirung von
Microsoft:

“Fir Microsoft-Produkte, die von Ihrer Schule
bereitgestellt werden, einschlieBlich Microsoft 365
Education, wird Microsoft:

e neben den fir autorisierte Bildungs- oder
Schulzwecke erforderlichen Daten keine
personenbezogenen Daten von Schiilern/Studenten
erfassen oder verwenden,

e personenbezogene Daten von Schiilern/Studenten
weder verkaufen noch verleihen,

e personenbezogene Daten von Schiilern/Studenten
weder zu Werbezwecken noch zu #hnlichen

kommerziellen Zwecken wie Behavioral Targeting
von Werbung fiir Schiiler/Studenten verwenden oder

freigegeben,

e kein personliches Profil eines Schiilers/Studenten
erstellen, es sei denn, dies dient der Unterstiitzung
autorisierter Bildungs- oder Schulzwecke oder ist
von den Eltern, Erziehungsberechtigten oder
Schiilern/Studenten  im  angemessenen  Alter
genehmigt, und

e seine Anbieter, an die personenbezogene Daten von
Schiilern/Studenten  ggf. zur Erbringung der
Bildungsdienstleistung weitergegeben werden, dazu
verpflichten, dieselben  Verpflichtungen  fiir
personenbezogene Daten der Schiiler/Studenten zu
erfiillen.”

Loschfristen

Mit dem Ende der Schulzugehorigkeit erlischt das
Anrecht auf die Nutzung von Office 365. Entsprechend
wird die Zuweisung von Office 365-Lizenzen zu
Benutzern mit Ende der Schulzugehérigkeit, in der Regel
zum Schuljahresende, aufgehoben. Damit verliert der
Benutzer den Zugriff auf Onlinedienste und -daten. Das
bedeutet Folgendes:

Alle Daten im Zusammenhang mit dem Konto dieses
Benutzers werden von Microsoft 30 Tage aufbewahrt.
Eine Ausnahme bilden Daten mit gesetzlicher
Aufbewahrungspflicht, die  entsprechend  lange
aufbewahrt werden. Nach Ablauf der 30-tdgigen Frist
werden die Daten von Microsoft geloscht und kénnen
nicht wiederhergestellt werden. Ausgenommen sind
Dokumente, die auf SharePoint Online-Web-sites
gespeichert sind. Benutzer miissen ihre Daten vorher
eigenstdndig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fiir die Zukunft jederzeit
widerrufen werden. Dabei kann der Widerruf auch nur auf
einen Teil der der Datenarten bezogen sein. Durch den
Widerruf der Einwilligung wird die RechtmiBigkeit, der
aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berithrt. Im Falle des Widerrufs
samtlicher Verarbeitung personenbezogener Daten in
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Office 365 werden die entsprechenden Zugangsdaten aus
dem System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegeniiber der Schule besteht ein Recht auf Auskunft
tiber Ihre personenbezogenen Daten, ferner haben Sie ein
Recht auf Berichtigung, Loschung oder Einschrinkung,
ein Widerspruchsrecht gegen die Verarbeitung und ein
Recht auf Dateniibertragbarkeit. Zudem steht Thnen ein
Beschwerderecht bei der Datenschutz-aufsichtsbehorde,
der Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen zu.

VII. Freiwilligkeit

Wir mdchten darauf hinweisen, dass die Nutzung von
Office 365 auf freiwilliger Basis erfolgt. Eine
Anerkennung der Nutzervereinbarungen und eine
Einwilligung in die Verarbeitung der zur Verwendung
von Office 365 erforderlichen personenbezogenen Daten
ist freiwillig. Die Nutzung der Software-Suite Microsoft
Office Professional Plus 2019 auf den Rechnern des
padagogischen Netzwerks setzt keine Nutzung von Office
365 voraus.

Die Nutzung von Office 365 setzt immer die
Anerkennung der Nutzervereinbarung fiir Office 365 und
die Einwilligung in die diesbeziigliche Verarbeitung von
personenbezogenen Daten des Betroffenen voraus.

Ohne vorliegende Einverstdndniserklarung wird kein
Microsoft Konto fiir die betreffende Schiilerin bzw. den
betreffen-den Schiiler erstellt und eine Verwendung von
Office 365 auf privaten Endgeriten ist nicht moglich.

VIII. Einverstindniserklirung (zutreffendes bitte
ankreuzen)

O Ich stimme zu, dass fiir mich (bei Volljdhrigkeit des
Schiilers/der Schiilerin) bzw. fliir meinen Sohn/meine
Tochter ein schulisches Microsoft Konto zur
Verwendung von Office 365 und der damit verbundenen
Onlinedienste eingerichtet wird.

Hiermit stimme ich den Nutzungsbedingungen zu und
willige in die Verarbeitung von personenbezogenen
Daten gemiB der vorliegenden Datenschutzvereinbarung
ein.

O Ich stimme nicht zu, dass fiir mich (bei Volljahrigkeit
des Schiilers/der Schiilerin) bzw. fiir meinen Sohn/meine
Tochter ein schulisches Microsoft Konto zur
Verwendung von Office 365 und der damit verbundenen
Onlinedienste eingerichtet wird.

Schiiler sind gehalten, bei einer Videokonferenz darauf
zu achten, dass die Privatsphére ihrer
Familienmitglieder, aber auch der Teilnehmer*innen der
Besprechung gewahrt bleibt. Bei VerstoBen gegen diese
Regel behilt die Schule sich vor, dich/ Thr Kind von
Videokonferenzen auszuschlieBen bzw. die Teilnahme
auf Audio zu beschranken.

Ich/ wir sind an der Teilnahme unseres Kindes an MS-
Teams Videokonferenzen von privaten Endgeriten aus,
wie oben beschrieben, einverstanden:

Bitte ankreuzen!
Teilnahme per Audio:

D Ja D Nein
D Ja D Nein

Die Einwilligung ist freiwillig. Aus der Nichterteilung

oder dem Widerruf der Einwilligung entstehen keine
Nachteile.

Teilnahme per Video

Name des Schiilers/der Schiilerin (in Druckschrift)

Ort, Datum Klasse

Unterschrift des/der Erziehungsberechtigten (bei
minderjidhrigem Kind)

und

Unterschrift Schiiler/in



